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TACTICAS

MOTIVACION | ¢Cémo se imparte portabilidad a un disefio?
¢Como se imparte performance a un diseno?
¢Como se imparte interoperabilidad a un disefio?

DEFINICION

Una tactica es una decision de disefio que influencia el control de la respuesta de
un atributo de calidad

Consideraciones:

o Cadatactica es unaopcién de disefio. Puede haber otras.

o Unatactica puede ser refinada en otras

o Generalmente las tacticas para un atributo de calidad se organizan en una
jerarquia

Tactica para
'Y

My  Controlarla W
Estimulo Respuesta I Respuesta
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TACTICAS - EJEMPLOS
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MODIFICABILIDAD

DEFINICION

Es el costo (riesgo) asociado a realizar un cambio en un sistema.

AREAS DE INTERES

¢Qué puede cambiar? o Funcionalidad
o Plataforma—hardware, sistema operativo, middleware
o Ambiente —sistemas con los que interopera

o Calidades del sistema (performance)
o Capacidad (humero de usuarios, numero de transacciones)

¢Cuando se hace el Codificacion Configuracion
cambio? Compilacion Ejecucién
Construir paquete (Build)
¢Quién hace el Desarrollador
cambio? Administrador del sistema
Usuario final

¢Cual es la probabilidad de cambio?
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MODIFICABILIDAD — ANALISIS

Cudl es el costo de hacer un sistema mas modificable?
v" El costo de introducir el/los mecanismo/s para hacer el sistema mas modificable
v El costo de hacer la modificacion usando el/los mecanismo/s

Sin mecanismo Con mecanismo
Costo de introducir el mecanismo | Cero Costo de crear el mecanismo
Costo de hacer la modificacién El costo de cambiar | Costo de usar el mecanismo
el cédigo fuentey para hacer el cambioy
testearlo testear el cambio

Para N modificaciones similares, una justificacién simplificada para la creacién de un
mecanismo de cambios podria ser:

N * costo de hacer el — costo de crear el mecanismo + (N * costo de hacer el
cambio sin el mecanismo™ cambio usando el mecanismo)

N es la cantidad de modificaciones del mismo tipo que se prevén (una prediccion)
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MODIFICABILIDAD - EJEMPLO DE ESCENARIO GENERAL

PARTE VALORES POSIBLES
FUENTE [Quién hace el cambio]
Usuario final, desarrollador, administrador del sistema
ESTIMULO [Qué cambio debe hacerse]
Deseo de agregar/modificar/eliminar funcionalidad, atributos de calidad...
ARTEFACTO [Qué tiene que cambiar]
Ul del sistema, plataforma, ambiente, sistemas con los que interactua
AMBIENTE [Cudndo se hace el cambio]
Ejecucion, compilacion, build, disefio
RESPUESTA = Localizar los lugares a ser modificados
= Realizar las modificaciones sin afectar otras caracteristicas del sistema
= Testear las modificaciones
= |nstalar modificaciones
MEDIDADE LA | Costo del cambio en términos de:
RESPUESTA = Elementos afectados = Dinero
= Esfuerzo = Grado en que afecta a otras

caracteristicas del sistema
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MODIFICABILIDAD - EJEMPLO DE ESCENARIO CONCRETO

“Un desarrollador desea cambiar la interfaz de usuario para que el color de fondo
de la pantalla sea azul. El cambio se realizara sobre el cédigo en tiempo de disefio,
debiendo tomar no mas de 3 horas enrealizarlo y testearlo y sin tener efectos
colaterales sobre el comportamiento del sistema.”

£

T
AW .V4
» | Artefacto: >
Estimulo: Respuesta:
Desea La modificacién es E
modificar laUl Ambiente: hecha sin efectos Medidade
Fuente: En ti d colaterales R :
Desarrollador d!" 'empo de espuesta:
isefio 3 horas
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MODIFICABILIDAD — CONSIDERACIONES PARA TACTICAS

Se basan en 4 variables:

o TAMANO DEL MODULO
Siempre y cuando el criterio para dividir el médulo refleje el tipo de cambio
que es probable de ocurrir

o ACOPLAMIENTO
Reducir el acoplamiento entre dos moédulos Ay B disminuira el costo
esperado de cualquier modificacién que afecte a uno de esos modulos.

o COHESION
Si un maédulo tiene una baja cohesion, puede ser mejorada eliminando
responsabilidad no afectadas por los cambios previstos. Asi se reduce |la
posibilidad de efectos colaterales.

o MOMENTO DE IMPLEMENTACION (BINDING TIME)
En una arquitectura que propicia modificaciones tardias en el ciclo de vida, en
promedio, un cambio costara menos que en una arquitectura que fuerza que
|la misma modificacién sea hecha mas temprano.
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MODIFICABILIDAD - TACTICAS

-
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PERFORMANCE

DEFINICION

Se ocupa de analizar cuanto tiempo le toma a un sistema responder cuando ocurre un
evento.

AREAS DE INTERES

éiCudleselorigende o usuarios
los eventos? o otros sistemas
o elmismo sistema

¢Cémo arriban los Periédico — cada cierto intervalo de tiempo
eventos? (¢que patrén Estocdstico —de acuerdo a una distribucién probabilistica
sigue el arribo?) Esporadico—sin unaregularidad
¢Qué variables se o Latencia o Throughput
deben evaluar? o Momento de procesamiento o Cantidad de eventos no
o Varianzade lalatencia procesados por exceso
o Datos perdidos por exceso de de carga
carga
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PERFORMANCE - EJEMPLO DE ESCENARIO GENERAL

PARTE VALORES POSIBLES
FUENTE Una de un numero independiente de fuentes posibles
ESTIMULO Eventos periddicos arriban
Eventos estocasticos arriban
Eventos esporadicos arriban
ARTEFACTO El sistema, uno de sus componentes, un conjunto de componentes
AMBIENTE Modo normal
Modo sobrecargado
Modo emergencia
RESPUESTA = Procesar el estimulo
= Cambiar el nivel de servicio
MEDIDADELA | = Latencia = Varianzade latencia
RESPUESTA = Deadline = Tasade pérdida de requerimientos
= Throughput = Tasade pérdidade datos
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PERFORMANCE - EJEMPLO DE ESCENARIO CONCRETO

“Bajo una operacion normal del sistema, las transacciones ejecutadas por los
usuarios deberian resolverse, en promedio, en 2 segundos.”

T
I\ LW
AR
= | Artefacto: >
Estimulo: Sistema Respuesta:
Instanciar Transacciones
Fuent transacciones Ambiente: procesadas Medidade
uente: ) .,
) Bajo operacion .
Usuarios JOop Respugsta.
normal Latencia
promedio de
2 segundos
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PERFORMANCE — CONSIDERACIONES PARA TACTICAS

o TIEMPO DE PROCESAMIENTO
Los eventos son manejados por la ejecucion de uno o mas componentes, cuyo
tiempo utilizado es un recurso.

o CONTENCION DE RECURSOS
Muchos recursos pueden ser usados por un unico cliente a la vez. Otros
clientes deben esperar para acceder a ese recurso.

o TIEMPO DE BLOQUEO
Un cémputo puede estar bloqueado debido a contencién sobre otro recurso,
ya que el recurso no esta disponible, o a que el computo depende del
resultado de otro cémputo que aun no esta disponible.

o DISPONIBILIDAD DE RECURSOS

Un computo podria estar detenido debido a la no disponibilidad de un
recurso: porque el recursos esta offline, o porque esta atravesando una falla.

o DEPENDENCIA SOBRE OTROS MODULOS

Un cémputo puede tener que esperar porque debe sincronizarse con el
resultado de otro cémputo.
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PERFORMANCE - TACTICAS

Event
Arrives

Performance Tactics

Control Resource Demand

:

Manage Sampling Rate
Limit Event Response
Prioritize Events
Reduce Overhead
Bound Execution Times

Increase Resource
Efficiency

Manage Resources

'

Increase Resources
Introduce Concurrency

Maintain Multiple
Copies of Computations

Maintain Multiple
Copies of Data

Bound Queue Sizes

Schedule Resources

Response

-
Generated within
Time Constraints
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PERFORMANCE - EXPLICACION DE TACTICAS 1

DEMANDA DE RECURSOS CONTROLADA
ADMINISTRAR LA FRECUENCIA DE MUESTREO

Si es posible reducir la frecuencia de muestreo a la que se captura una corriente de datos
de entorno, entonces la demanda puede reducirse, normalmente con alguna pérdida de
fidelidad.

Esto es comun en sistemas de procesamiento de sefiales donde, por ejemplo, se pueden
elegir diferentes codecs con diferentes velocidades de muestreo y formatos de datos.
Esta elecciéon de diseno se hace para mantener niveles predecibles de latencia.
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PERFORMANCE — EXPLICACION DE TACTICAS 2

DEMANDA DE RECURSOS CONTROLADA

LIMITAR LA FRECUENCIA AEVENTOS

Cuando eventos discretos llegan al sistema (o elemento) demasiado rapido para ser
procesados, entonces los eventos deben ser encolados hasta que puedan ser procesados.

Si se adopta esta tacticay es inaceptable perder cualquier evento, entonces debe
asegurarse de que sus colas son lo suficientemente grandes para manejar el peor caso.

Si, por el contrario, elige cancelar eventos, entonces debe elegir una politica para manejar
esta situacion: ¢ Registra los eventos eliminados o simplemente los ignora? ¢ Notificas a

otros sistemas, usuarios o administradores?

—
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PERFORMANCE - EXPLICACION DE TACTICAS 3

DEMANDA DE RECURSOS CONTROLADA

PRIORIZAR EVENTOS

Si no todos los eventos son igualmente importantes, se puede imponer un esquema de
prioridad que clasifica los eventos de acuerdo a lo importante que es para su servicio

REDUCIR LA SOBRECARGA

El uso de intermediarios (tan importante para la modificabilidad) aumenta los recursos
consumidos en el procesamiento de un flujo de eventos, y por lo tanto su eliminacién

mejora la latencia.

Una estrategia para reducir la sobrecarga computacional es |la co-localizacién de recursos.
La co-localizacion puede significar alojar componentes que cooperen en el mismo
procesador para evitar el retardo de tiempo de |la comunicacion de la red.
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PERFORMANCE - EXPLICACION DE TACTICAS 4

DEMANDA DE RECURSOS CONTROLADA

TIEMPO DE EJECUCION ACOTADOS

Colocar un limite en el tiempo de ejecucién que se utiliza para responder a un evento.

Para algoritmos iterativos dependientes de los datos, limitar el numero de iteraciones es
un método para limitar los tiempos de ejecucion.

AUMENTAR LA EFICIENCIA DE LOS RECURSOS
Mejorar los algoritmos utilizados en areas criticas disminuira la latencia.
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PERFORMANCE - EXPLICACION DE TACTICAS 5

ADMINISTRACION DE RECURSOS

AUMENTAR LOS RECURSOS

Por ejemplo, procesadores mas rapidos, procesadores adicionales, memoria adicional y
redes mas rapidas tienen el potencial de reducir la latencia.

INTRODUCIR CONCURRENCIA

Si las solicitudes se pueden procesar en paralelo, se puede reducir el tiempo bloqueado.

MANTENER MULTIPLES COPIAS DE CALCULO

Por ejemplo, multiples servidores en un patrén cliente-servidor son réplicas de calculo.

El propédsito de las réplicas es reducir el tiempo que se incurriria si todos los calculos
tuvieran lugar en un unico servidor.

Un equilibrador de carga es una pieza de software que asigna nuevo trabajo a uno de los
servidores duplicados disponibles.
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PERFORMANCE - EXPLICACION DE TACTICAS 6

ADMINISTRACION DE RECURSOS

MANTENER MULTIPLES COPIAS DE DATOS

El almacenamiento en caché es una tactica que implica mantener copias de datos
(posiblemente uno es un subconjunto del otro) en almacenamiento con diferentes
velocidades de acceso.

La replicacién de datos implica mantener copias separadas de los datos para reducir
multiples accesos simultaneos.

TAMANOS DE COLAS ACOTADOS

Esto controla el numero maximo de llegadas en cola y, en consecuencia, los recursos
utilizados para procesar las llegadas.

Si se adopta esta tactica, se debe adoptar una politica para lo que sucede cuando el
desbordamiento de colas y decidir si no responder a eventos perdidos es aceptable. Esta
tactica es frecuentemente emparejada con la tactica de respuesta de evento limitada.
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PERFORMANCE - EXPLICACION DE TACTICAS 7

ADMINISTRACION DE RECURSOS
PLANIFICACION DE RECURSOS

Cada vez que hay disputas para un recurso, el recurso debe planificarse. Los procesadores,
buferes, y redes estan planificados.

Su objetivo es entender las caracteristicas del uso de cada recursoy elegir la estrategia de
planificacién que sea compatible con él. (FIFO, Round Robin, Importancia semantica,
Importancia por deadline).

ARQUITECTURAY DISENO DE SISTEMAS BAHIABLANCA| 8 DE ABRILDE 2019 | 22



SEGURIDAD

DEFINICION

Es una medida de |a capacidad que tiene un sistema para resistir el uso no autorizado
mientras continua proveyendo servicios a usuarios legitimos.

AREAS DE INTERES

¢Qué tipos de o acceder adatos/servicios a los que el usuario no esta
ataques pueden autorizado

ocurrir? o limitar el servicio a usuarios legitimos

¢Como se puede o Confidencialidad o Autenticacion
caracterizar la o Integridad o Norepudiacién
seguridad? o Disponibilidad o Autorizacion
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SEGURIDAD - EJEMPLO DE ESCENARIO GENERAL

PARTE VALORES POSIBLES

FUENTE Individuo o sistema que esta...correctamente identificado, incorrectamente
identificado, o es de identidad desconocida
gue es...interno/externo, autorizado/no autorizado
con acceso a...recursos limitados, vastos recursos

ESTIMULO Trata de...ver datos, modificar/eliminar datos, acceder a servicios del sistema,
reducir la disponibilidad de los servicios del sistema

ARTEFACTO servicios del sistema; datos dentro del sistema

AMBIENTE online u offline; conectado o desconectado; detras de un firewall o abierto

RESPUESTA Autentica al usuario; oculta la identidad del usuario; bloguea/permite accesos a
datos y/o servicios; garantiza o rechaza permisos para acceder a datos y/o servicios;
registra los accesos por usuario; almacena datos en un formato no legible; reconoce
un inexplicable aumento de demanda del servicio, informando a un usuario u otro
sistemay restringiendo la disponibilidad del servicio.

MEDIDA DE LA | Tiempo/esfuerzo/recursos necesarios para sortear medidas de seguridad con

RESPUESTA probabilidad de éxito; probabilidad de detectar ataques; probabilidad de identificar

responsables de un ataque o del acceso/modificacién de datos; porcentaje de
servicio aun disponible ante un ataque “denial-of-services”.
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PERFORMANCE - EJEMPLO DE ESCENARIO CONCRETO

“Un empleado descontento desde una ubicacion remota intenta acceder a la tabla
de tasas de pago durante la operacion normal. El sistema mantiene un registro de
auditoriay los datos correctos son restaurados dentro de 1 dia.”

Fuente:
Empleado

£

Artefacto:

» | Datos
Estimulo: dentro del
Intenta sistema

modificar tasas Ambiente:
de pago Bajo operacion
normal

descontento conectado

remotamente
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Respuesta:
El sistema
mantiene
registros de
auditoria

T
A LW
TA S
=
Medida de Respuesta:

Los datos correctos
son restaurados
dentrode 1diayel
autor es notificado
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SEGURIDAD - TACTICAS

Secu riﬁy Tactics
= 7 . e
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» Detect Service  Actors Lock ‘ e e
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SEGURIDAD - EXPLICACION DETACTICAS 1

DETECTAR ATAQUES

DETECTAR INTRUSION

Se basa en lacomparacién del trafico de la red o los patrones de solicitud de servicio
dentro de un sistema con un conjunto de firmas o patrones conocidos de comportamiento
malicioso almacenados en una base de datos. Ejemplo: Listas negras / blancas de
direcciones IP que pueden acceder.

DETECTAR NEGACION DE SERVICIO

Se basa en la comparacién del patrén o la firma del trafico de red que entra en un sistema
con los perfiles histoéricos de ataques conocidos de denegacién de servicio.

VERIFICAR INTEGRIDAD DE MENSAJES

Esta tactica emplea técnicas tales como sumas de comprobacion o valores de hash para
verificar la integridad de los mensajes, archivos de recursos, archivos de implementaciony
archivos de configuracion.
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SEGURIDAD - EXPLICACION DE TACTICAS 2

DETECTAR ATAQUES

DETECTAR RETRASO DE MENSAJES

Esta destinado a detectar posibles ataques de intermediarios, en los que una parte
maliciosa esté interceptando (y posiblemente modificando) los mensajes.

Al comprobar el tiempo que se tarda en entregar un mensaje, es posible detectar el
comportamiento sospechoso de tiempo, donde el tiempo que tarda en entregar un
mensaje es muy variable.

RESISTIR ATAQUES
IDENTIFICAR ACTORES

La identificacion de "actores" consiste realmente en identificar la fuente de cualquier
aporte externo al sistema. Los usuarios normalmente se identifican a través de ID de
usuario. Otros sistemas pueden ser "identificados" a través de codigos de acceso,
direcciones IP, protocolos, puertos, etc.
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SEGURIDAD - EXPLICACION DE TACTICAS 3

RESISTIR ATAQUES
AUTENTICAR ACTORES

La autenticacién significa asegurarse que un actor (un usuario o una computadora remota)
es realmente quien es o lo que pretende ser. Las contrasefias unicas, los certificados
digitales y la identificacion biométrica proporcionan un medio para la autenticacién.

AUTORIZAR ACTORES

La autorizacién significa garantizar que un actor autenticado tiene los derechos de acceso
y de modificacién de datos o servicios.

ACCESO LIMITADO

Limitar el acceso a los recursos informaticos implica limitar el acceso a recursos como la
memoria, conexiones de red o puntos de acceso. Por ejemplo, una zona desmilitarizada
(DMZ) se utiliza cuando una organizacién quiere permitir que los usuarios externos
accedan a ciertos servicios y no accedan a otros servicios. Se encuentra entre Internet y un
cortafuegos frente a la intranet interna.
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SEGURIDAD - EXPLICACION DE TACTICAS 4

RESISTIR ATAQUES
LIMITAR EXPOSICION

La tactica minimiza la “superficie” de ataque de un sistema. Significa tener el menor
numero posible de puntos de acceso para recursos, datos o servicios y reducir el nimero
de conectores que pueden proporcionar exposicion no anticipada.

ENCRIPTAR DATOS

Los datos deben estar protegidos contra el acceso no autorizado. La confidencialidad
generalmente se logra mediante la aplicaciéon de algun tipo de cifrado a los datos ya la
comunicacion.

ENTIDADES SEPARADAS

Los datos sensibles se separan frecuentemente de los datos no sensibles para reducir las
posibilidades de ataque de aquellos que tienen acceso a datos no sensibles.
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SEGURIDAD - EXPLICACION DE TACTICAS 5

RESISTIR ATAQUES

CAMBIAR SETEOS POR DEFECTO

Muchos sistemas tienen valores predeterminados asignados cuando se entrega el sistema.
Obligar al usuario a cambiar esas configuraciones evitara que los atacantes accedan al
sistema a través de configuraciones que, por lo general, estan disponibles publicamente.
Ejemplo, router WIFI

REACCIONAR A ATAQUES

REVOCAR EL ACCESO

Si el sistema o el administrador del sistema cree que un ataque esta en curso, el acceso

puede estar severamente limitado a recursos sensibles, incluso para usuarios y usos
normalmente legitimos.
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SEGURIDAD - EXPLICACION DETACTICAS 6

REACCIONAR A ATAQUES
BLOQUEAR COMPUTADOR

Los intentos fallidos de inicio de sesion fallidos pueden indicar un posible ataque. Muchos
sistemas limitan el acceso desde una computadora en particular si hay repetidos intentos
fallidos de acceder a una cuenta desde esa computadora. Los usuarios legitimos pueden
cometer errores al intentar iniciar sesién. Por lo tanto, el acceso limitado sélo puede ser
durante un cierto periodo de tiempo.

INFORMAR ACTORES

Los ataques en curso pueden requerir la accion de operadores, otro personal o sistemas
cooperantes. Tal personal o sistemas -el conjunto de actores relevantes- debe ser
notificado cuando el sistema ha detectado un ataque.
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SEGURIDAD - EXPLICACION DE TACTICAS 7

RECUPERACION DE UN ATAQUE
MANTENER RASTROS DE AUDITORIA

Se audita, es decir se mantiene un registro de las acciones del usuario y del sistemay sus
efectos para ayudar a rastrear las acciones de un atacante y para identificarlo.

RECUPERACION

Parte de la recuperacién es la restauracion de los servicios. Por ejemplo, servidores
adicionales o conexiones de red pueden mantenerse en reserva para tal propésito.

Puesto que un ataque exitoso puede ser considerado como una especie de fracaso, el
conjunto de tacticas de disponibilidad que se ocupan de la recuperacién de un fracaso
puede ser llevado a cabo para este aspecto de |la seguridad también.
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TESTEABILIDAD

DEFINICION

Es el grado en el cual un artefacto de software (sistema, médulo, clase, etc.) soporta
testing en un contexto de test dado. Si la testeabilidad del artefacto de software es
alta, entonces encontrar defectos a través del testing es mas sencillo.

AREAS DE INTERES

¢Qué tipos de tests se  Se busca principalmente, la posibilidad de realizar test
deben hacer? automatizados: tests unitarios, de integracion de interfaces
de usuarios

¢Qué significaqueun Que se pueda:
artefacto de software
sea testeable? o controlar las entradas del componente, probando su
estado interno
o observar las salidas
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TESTEABILIDAD - EJEMPLO DE ESCENARIO GENERAL

PARTE VALORES POSIBLES

FUENTE Testers unitarios; testers de integracion, tester de sistema, tester de aceptacion,
usuario finales del sistema (ya sea de manera manual o automatica)

ESTIMULO Un conjunto de tests es ejecutado debido a:

© Incremento de codigo terminado o integracion de subsistema terminada
o Sistema entregado

ARTEFACTO La porcion del sistema siendo testeada
AMBIENTE

En tiempo de desarrollo
En tiempo de compilacion
En tiempo de deployment
En tiempo de ejecucidén

RESPUESTA Ejecutar un conjunto de tests y capturar el resultado
Capturar las actividades que resultaron en una falla

Controlar y monitorear el estado del sistema

O O O|]O0O O O O

MEDIDA DE LA
RESPUESTA

Porcentaje de cobertura del cédigo ejecutable

Probabilidad de falla, si |a falla existe

Tiempo para realizar los test

Longitud de la cadena de dependencias mas larga en un test
Cantidad de tiempo para preparar un ambiente de test

O O O O O
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TESTEABILIDAD - EJEMPLO DE ESCENARIO CONCRETO

“Un tester unitario (desarrollador) terminé una unidad de cédigo durante el
desarrollo y realiza una secuencia de tests cuyos resultados son capturados
logrando una cobertura del 85% en menos de 3 horas.”

£

Pl
Artefacto: vw
» | Unidad de >
Estimulo: codigo Respuesta:
Unidad de Resultados
Fuente: cédigo Ambiente: capturados Medida de Respuesta:
‘ terminada Desarrollo La cobertura del

Test itari
ester unitario coédigo del 85% es

realizada en 3 horas
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TESTEABILIDAD - TACTICAS

Testability Tactics
‘/‘/ -
Control and Observe Limit Complexity

System State

\ \
. SN Specialized Limit Structural R S
Executed Interfaces Complexity Detected

Record/ Limit
Playback Nondeterminism

Localize State
Storage

Abstract Data
Sources

Sandbox

Executable
Assertions
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TESTEABILIDAD - EXPLICACION DE TACTICAS 1

CONTROLAR Y OBSERVAR EL ESTADO DEL SISTEMA

Estas tacticas hacen que un componente mantenga algun tipo de informacion de estado,
permita que los testeadores asignen un valor a esa informacion de estadoy / o que esa
informacion sea accesible a los testeadores bajo demanda.

La informacion de estado puede ser un estado operativo, el valor de alguna variable clave,
carga de rendimiento, pasos intermedios del proceso o cualquier otra cosa util para volver
a crear el comportamiento del componente.

ARQUITECTURAY DISENO DE SISTEMAS BAHIA BLANCA| 8 DE ABRILDE 2019 39



TESTEABILIDAD - EXPLICACION DE TACTICAS 2

CONTROLAR Y OBSERVAR EL ESTADO DEL SISTEMA

INTERFACES ESPECIALIZADAS

Tener interfaces de prueba especializadas permite controlar o capturar valores de
variables para un componente, ya sea a través de un modo de prueba o mediante una
ejecucion normal:

O
O
O

GRABARY REPRODUCIR

un método set y get para variables, modos o atributos importantes

un método de informe que devuelva el estado completo del objeto

un método de reinicio para establecer el estado interno en un estado interno
especificado

un método para activar la salida detallada, varios niveles de registro de eventos,
instrumentacién de rendimiento o supervision de recursos.

El estado que causé una falla es a menudo dificil de volver a crear.
Grabar el estado cuando “se cruza” una interfaz permite que ese estado se utilice para
"reproducir el sistema de nuevo" y para volver a crear el fallo.
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TESTEABILIDAD - EXPLICACION DE TACTICAS 3

CONTROLAR Y OBSERVAR EL ESTADO DEL SISTEMA

LOCALIZAR EL ESTADO DE ALMACENAMIENTO

Para iniciar un sistema, un subsistema o un médulo en un estado arbitrario parauna
prueba, es mas conveniente si ese estado se almacena en un solo lugar. Por el contrario, si
el estado es enterrado o distribuido, esto se vuelve dificil, si no imposible.

Una maquina de estados podria ser muy util para estos casos

FUENTES DE DATOS ABSTRACTAS

Al igual que controlar el estado de un programa, poder controlar facilmente los datos de
entrada facilita la prueba. Hacer abstraccion de las interfaces, permite sustituir los datos
de prueba mas facilmente. Por ejemplo, poder reemplazar facilmente la base de datos real
para que direccione a una base de datos de prueba.
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TESTEABILIDAD - EXPLICACION DE TACTICAS 4

CONTROLAR Y OBSERVAR EL ESTADO DEL SISTEMA

SANDBOX

"Sandboxing" se refiere a aislar una instancia del sistema del mundo real para permitir la
experimentacion que no esta restringida por la preocupacion de tener que deshacer las
consecuencias del experimento.

Las pruebas son ayudadas por la capacidad de operar el sistema de tal manera que no tiene
consecuencias permanentes, o que cualquier consecuencia pueda revertirse.

El framework Spring, popular para Java, trae un conjunto de utilidades de prueba que
soportan esto. Las pruebas se ejecutan como una "transaccién", que se deshace al final.

ASERCIONES EJECUTABLES

Las aserciones son (generalmente) codificadas manualmente y colocadas en los lugares
deseados paraindicar cudando y déonde un programa esta en un estado defectuoso. Las
aserciones a menudo estan disefiadas para comprobar que los valores de datos satisfacen
restricciones especificadas. Esto se traduce en una observabilidad creciente, cuando una
asercion se sefiala como fracasada.
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TESTEABILIDAD - EXPLICACION DE TACTICAS 5

LIMITAR LA COMPLEJIDAD

LIMITAR COMPLEJIDAD ESTRUCTURAL

Esta tactica trata de evitar o resolver problemas ciclicos de dependencias entre
componentes, aislando y encapsulando las dependencias en el entorno externo, y, en
general, reduciendo las dependencias entre componentes. Por ejemplo, reduciendo el
numero de accesos externos a los datos publicos de un médulo.

Tener alta cohesién, bajo acoplamiento y separacién de intereses -todas tacticas de
modificabilidad- también puede ayudar con la testeabilidad.

LIMITAR EL NO-DETERMINISMO

Involucra encontrar todas las fuentes de no determinismo; como por ejemplo, el
paralelismo sin restricciones, y eliminarlos en la medida de lo posible.

El no determinismo es una forma muy perniciosa de comportamiento complejo.
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CASO DE ESTUDIO - EL EJERCITO DE SIMIOS DE NETFLIX

o Netfix estd montado sobre la nube de Amazon (AWS), mas precisamente
sobre instancias de EC2 (servidores virtuales).

o Netflix ponderala Testeabilidad de su sistema para asegurar la calidad de su
servicio
o Utilizaun “ejército de simios” como para parte de su proceso de testing.

v" Chaos Monkey: Aleatoriamente mata procesos en el sistema ejecutando para
monitorear el efecto de un proceso fallido.

v' Latency Monkey: Introduce retardos artificiales en la capa de comunicacién
“cliente-servidor” para simular degradacion.

v' Conformity Monkey: Busca instancias que no adhieren a las buenas practicas y las
baja (por e€j., instancias que no pertenecen a un auto-scaling group).

v" Doctor Monkey: Monitorea la salud de las instancias de EC2.

v' Janitor Monkey: Asegura que en ambiente de Netflix en la nube no desperdicia
recursos. Donde encuentra un recurso no usado, lo libera.

v" Security Monkey: Busca violaciones o vulnerabilidades de seguridad. Si las
encuentra, las elimina. También chequea que los certificados SSL no se venzan.

v' 10-18 Monkey: Detecta problemas de configuracion de localizacion e i18n.
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USABILIDAD

DEFINICION

Es la facilidad con la cual las personas pueden utilizar un sistema con el fin de alcanzar
un objetivo concreto

AREAS DE INTERES

Qué puede hacer el sistema para que a un usuario que no esta familiarizado con él pueda
aprender a usarlo mas facilmente?
APRENDIZAJE DE CARACTERISTICAS DEL SISTEMA

Qué puede hacer el sistema para mejorar la eficiencia en la operatoria de un usuario?
USO EFICIENTE DEL SISTEMA

Qué puede hacer el sistema para minimizar el impacto de un error de usuario?
MINIMIZAR EL IMPACTO DE ERRORES

Cémo puede el usuario (o el sistema en si mismo) adaptarse para hacer la tarea mas facil?
ADAPTACION DEL SISTEMA A LAS NECESIDADES DEL USUARIO

Qué hace el sistema para darle confianza al usuario que esta ejecutando la accién correcta?
INCREMENTAR LA CONFIANZAY SATISFACCION
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USABILIDAD - EJEMPLO DE ESCENARIO GENERAL 1

PARTE VALORES POSIBLES

FUENTE Usuario final

ESTIMULO Quiere... aprender las caracteristicas del sistema; usar el sistema eficientemente;
minimizar el impacto de errores de usuario; adaptar el sistema a sus necesidades;
configurar el sistema

ARTEFACTO Sistema

AMBIENTE © Entiempo de ejecucion © Entiempo de configuracién

ARQUITECTURAY DISENO DE SISTEMAS BAHIA BLANCA| 8 DE ABRILDE 2019 46



USABILIDAD - EJEMPLO DE ESCENARIO GENERAL 2

PARTE VALORES POSIBLES

RESPUESTA o Parasoportar el aprendizaje de las caracteristicas del sistema
Sistema de ayuda sensible al contexto; Ul familiar para el usuario

o Parasoportar el uso del sistema eficientemente
Agregacién de datos/comandos; reuso de datos y comandos ya ingresados;
soporte para una navegacion eficiente; distintas vistas con operaciones
consistentes;

o Para minimizar el impacto de errores de usuario
Deshacer, rehacer y recuperarse de una falla del sistema; reconocer y corregir
un error de usuario; recuperar password olvidada

o Paraadaptar el sistema
Personalizacién; Internacionalizacién

o Parasentirse comodo
Mostrar el estado del sistema; trabajar al ritmo del usuario

MEDIDA DE LA | Tiempo de la tarea; cantidad de errores; cantidad de problemas resueltos;
RESPUESTA satisfaccion del usuario; tasa de operaciones exitosas vs operaciones no exitosas;
interacciéon necesaria para completar una tarea
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USABILIDAD - EJEMPLO DE ESCENARIO CONCRETO

“Un usuario descarga una nueva aplicacion y esta usandola productivamente luego
de 2 minutos de experimentacién.”

T
A P
Artefacto: 'm
» | Sistema >

Estimulo: Respuesta:

Descarga una El usuariousala
Fuente: nueva Ambiente: aplicacion Medida de Respuesta:
Usuaric‘>s aplicacion Enejecucion  productivamente pantro de 2 minutos

de exploracion
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USABILIDAD - TACTICAS

Usability Tactics

~,

l'/// \\
Support User Support System
Initiative Initiative
v v User Given
User ] Maintain Task Appropriate
»
Request Cancel st Feedback and
Model :
Und Assistance
REQ Maintain User
Model
Pause/Resume
Maintain System
Aggregate Model
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USABILIDAD - EXPLICACION DE TACTICAS 1

APOYAR INICIATIVAS DEL USUARIO
CANCELAR

Cuando el usuario emite una orden de cancelacién, el sistema debe estar “escuchando”
(por lo tanto, existe la responsabilidad de tener un oyente constante que no estd
bloqueado por las acciones de lo que se esta cancelando).

o el comando que se cancela debe ser terminado
o cualquier recurso que esté siendo utilizado por el comando cancelado debe ser liberado

o los componentes que colaboran con el comando cancelado deben estar informados
para que también puedan tomar las medidas apropiadas.
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USABILIDAD - EXPLICACION DE TACTICAS 2

APOYAR INICIATIVAS DEL USUARIO

DESHACER

Para soportar la capacidad de deshacer, el sistema debe mantener una cantidad suficiente
de informacién sobre el estado del sistema para poder restaurar un estado anterior, a
peticion del usuario. Tal registro puede ser en forma de instantaneas de estado - por
ejemplo, puntos de control; o como un conjunto de operaciones reversibles.

No todas las operaciones pueden invertirse facilmente: por ejemplo, cambiar todas las
ocurrencias de la letra "a" alaletra "b" en un documento no se puede revertir cambiando

todas las instancias de "b" a "a", porque algunas de esas instancias de "b" puede haber
existido antes del cambio original. En tal caso, el sistema debe mantener un registro mas

elaborado del cambio.

Por supuesto, algunas operaciones, como sonar una campana, no se pueden deshacer.
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USABILIDAD - EXPLICACION DE TACTICAS 3

APOYAR INICIATIVAS DEL USUARIO
PAUSAR/REANUDAR

Cuando un usuario ha iniciado una operacion de larga duracién -por ejemplo, descargando
un archivo grande o un conjunto de archivos de un servidor- a menudo es util proporcionar
la capacidad de pausar y reanudar la operacion.

La detencién efectiva de una operacién de larga duracion requiere la capacidad de liberar
temporalmente recursos para que puedan ser reasignados a otras tareas.

AGREGADO

Cuando un usuario esta realizando operaciones repetitivas, o operaciones que afectan aun
gran numero de objetos de la misma manera, es util proporcionar la capacidad de agrupar
los objetos de nivel inferior en un solo grupo, de modo que la operacién se pueda aplicar al
grupo. Esto libera al usuario de la carga (y el potencial de errores) de hacer la misma
operacion repetidamente.

Por ejemplo, agregar todos los objetos de las transparencias y cambiar la fuente del texto a
14 puntos.
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USABILIDAD - EXPLICACION DE TACTICAS 4

APOYAR INICIATIVAS DEL SISTEMA

MANTENER EL MODELO DE TAREAS

El modelo de tarea se utiliza para determinar el contexto, para que el sistema pueda tener
algunaideade lo que el usuario esta intentando hacer y de este modo proporcionar
asistencia.

Por ejemplo, saber que las oraciones comienzan con letras mayusculas permitiria que una
aplicacion corrija una letra minudscula en esa posicion.

MANTENER EL MODELO DEL USUARIO

Este modelo representa explicitamente el conocimiento del usuario del sistema, el
comportamiento del usuario en términos de tiempo de respuesta esperado y otros
aspectos especificos de un usuario o una clase de usuarios. Un modelo también puede
controlar la cantidad de asistencia y sugerencias proporcionadas automaticamente a un
usuario.

Un caso especial de esta tactica se encuentra cominmente en la personalizacion de la
interfaz de usuario, en la que un usuario puede modificar explicitamente el modelo de
usuario del sistema. Ejemplo: Las sugerencias que hacen los anuncios Netflix o Goggle.
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USABILIDAD - EXPLICACION DE TACTICAS 5

APOYAR INICIATIVAS DEL SISTEMA

MANTENER EL MODELO DEL SISTEMA

Aqui el sistema mantiene un modelo explicito de si mismo. Esto se utiliza para determinar

el comportamiento esperado del sistema, de modo que se pueda dar al usuario la
informacion adecuada.

Una manifestacién comuan de un modelo de sistema es una barra de progreso que predice
el tiempo necesario para completar la actividad actual.

ARQUITECTURAY DISENO DE SISTEMAS BAHIA BLANCA| 8 DE ABRILDE 2019 | 54



CONFIABILIDAD

DEFINICION

Es la capacidad de un sistema de mantenerse operativo en el tiempo.

La probabilidad que tiene el sistema de realizar su funcién sin fallas durante un
periodo de tiempo.

AREAS DE INTERES

MEDIDAS o Tiempo medio entre fallas (MTBF)
o Porcentaje de operaciones que se ejecutan correctamente en un periodo

Esta ligado a otros atributos de calidad:

o DISPONIBILIDAD Es la probabilidad que tiene el Sistema de estar operativo en un
determinado punto en el tiempo
o TOLERANCIAA La capacidad para mantener un determinado nivel de rendimiento en
FALLOS casos de fallas de software o de violacion a su interfaz

o RECUPERABILIDAD La capacidad de restablecer un nivel de rendimiento determinado y
recuperar los datos directamente afectados en caso de falla

o MADUREZ La capacidad de evitar fallas como resultado de defectos en el
software.
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CONFIABILIDAD - EJEMPLO DE ESCENARIO GENERAL

PARTE VALORES POSIBLES

FUENTE Interna al sistema; externa al sistema

ESTIMULO Defecto: datos erréneos, falla de hardware, bug en el cédigo, problemas de
ambiente

ARTEFACTO Procesadores del sistema, canales de comunicaciéon, almacenamiento persistente,
procesos, datos

AMBIENTE Modo Normal, Modo Sobrecargado

RESPUESTA El sistema detectara un evento y haria una o varias de las siguientes acciones:
= registrarlo
= potificar a quienes corresponda, incluyendo el usuario y otros sistemas
= tomar las acciones necesarias para dejar los datos consistentes
» reintentar la operacién (probablemente con algin delay)

MEDIDA DE LA | Tiempo medio entre fallas

RESPUESTA Porcentaje de operaciones que se ejecutan correctamente en un periodo

Tiempo que el Sistema puede funcionar en modo sobrecargado
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CONFIABILIDAD - EJEMPLO DE ESCENARIO CONCRETO

“En AWS (la nube de Amazon) las conexiones a los servicios de AWS pueden fallar
eventual y esporadicamente. Ante una falla de la infraestructura de AWS, el sistema
debe reintentar la transaccién en 5, 10, 20, 40... segundos hasta que logre
ejecutarse exitosamente.”

£

Pl
‘l A LW
Artefacto:
™| Proceso >
Estimulo: Re§puesta:
Error de acceso Reintentar I?\
ici ; . transaccion hasta —
Fuente: aun servicio de Amblen.t,e. t it Medida de Respuesta:
. WS Operacién ener éxito. , .
Infraestructura F . Sin transacciones
normal recuencia de
de AWS

reintento: 5, 10, fallidas
20,40, ... segundos
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CONFIABILIDAD - TACTICAS

Reliability Tactics

”over fro_

Detect Faults Faults Prevent
— Faults
Preparation Reintroduction
and Repair l Eault
v \% Masked
Ping/Echo Active Redundancy Shadow Transaction  or Repair
Fault Monitor Passive Redundancy State Resync  predective Model Made
_ ] _ _—
Heartbeat Repuesto en frio Escalating Exception
Timestamp Exception Handling Restart Prevention
Sanity Checking Rollback NESIe]p Increase
N Forwarding Competence Set
Condition Retry
Monitoring Ignore Faulty Behavior
Voting Degradation
Exceptllon Reconfiguration
Detection
Self-Test
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CONFIABILIDAD - EXPLICACION DE TACTICAS 1

DETECTAR FALLAS

PING/ECHO

Par de mensajes asincrénicos de pedido/respuesta intercambiados entre nodos, usado
para determinar si se alcanza el otro nodo y la demora asociada al camino de la red.

MONITOR

Un monitor es un componente que se utiliza para supervisar el estado de salud de varias
otras partes del sistema: procesadores, procesos, E /S, memoria, etc.

HEARTBEAT MONITOR

Es un mecanismo de deteccién de fallos que emplea un intercambio periédico de mensajes
entre un monitor del sistema y un proceso que se supervisa.

La diferencia entre heartbeat monitor y ping/eco es quien tiene la responsabilidad de
iniciar el control de salud, el monitor o el componente en si mismo.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 2

DETECTAR FALLAS

ESTAMPILLA DE TIEMPO

Esta tactica se utiliza para detectar secuencias de eventos incorrectas, principalmente en
sistemas distribuidos de paso de mensajes.

CONTROL DE SANIDAD

Comprueba la validez o razonabilidad de operaciones o salidas especificas de un
componente.

MONITOREO DE CONDICION

Implica verificar las condiciones en un proceso o dispositivo, o validar suposiciones hechas
durante el disefio (sumas de comprobacion).
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CONFIABILIDAD - EXPLICACION DE TACTICAS 3

DETECTAR FALLAS
VOTACION

La realizaciéon mas comun de esta tactica se denomina redundancia triple modular (TMR),

que emplea tres componentes que hacen lo mismo, cada uno de los cuales recibe entradas
idénticas, y transmite su salida a |la légica de votacién, utilizada para detectar cualquier

inconsistencia entre los tres estados de salida.

DETECCION DE EXCEPCION

Serefiere ala deteccién de una condiciéon del sistema que altera el flujo normal de
ejecucion.

AUTO-TESTEO

Los componentes (0, mas probablemente, subsistemas enteros) pueden ejecutar
procedimientos para comprobar si funcionan correctamente.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 4

PREPARACION Y REPARACION

REDUNDANCIA ACTIVA (REPUESTO DINAMICO)

Esto se refiere a una configuracion en la que todos los nodos de un grupo de proteccién
recibeny procesan entradas idénticas en paralelo, permitiendo que los repuestos
redundantes mantengan el estado sincrono con los nodos activos.

REDUNDANCIA PASIVA (REPUESTO CALIENTE)

Esto hace referencia a una configuracién en la que sélo los miembros activos del grupo de
proteccion procesan el trafico de entrada. Una de sus funciones es proporcionar a los
repuestos redundantes con actualizaciones de estado periddicas.

REPUESTO (REPUESTO FRIO)

Repuesto en frio se refiere a una configuracién en la que los repuestos redundantes de un
grupo de proteccién permanecen fuera de servicio hasta que se produce un fallo.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 5

PREPARACION Y REPARACION

MANEJO DE EXCEPCIONES

Una vez que se ha detectado una excepcion, el sistema debe manejarlo de alguna manera.

ROLLBACK

Esta tactica permite al sistema volver a un estado “bueno” conocido anterior. Una vez
alcanzado el “buen” estado, la ejecucién puede continuar.

REINTENTAR

La tactica de reintento asume que la falla que causé un fallo es transitoria y reintentar la
operacion puede conducir al éxito. Esta tactica se utiliza en las redes y en servidores donde
los fallos son esperados y comunes.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 6

PREPARACION Y REPARACION

IGNORAR EL COMPORTAMIENTO DEFECTUOSO

Esta tactica requiere ignorar los mensajes enviados desde una fuente en particular cuando
se determina que esos mensajes son falsos.

DEGRADACION

Ante |la presencia de fallos de componentes, se mantienen las funciones mas criticas del
sistema, reduciendo las funciones menos criticas.

RECONFIGURACION

La reconfiguracion intenta recuperar el sistema de los fallos de los componentes mediante
la reasignacién de responsabilidades a los recursos (potencialmente restringidos) en
funcionamiento, manteniendo al mismo tiempo la mayor funcionalidad posible.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 6

REINTRODUCCION

SOMBRA

La tactica se refiere a la operacién de un componente actualizado previamente o en
servicio actualizado en un "modo de sombra" durante un periodo de tiempo predefinido
antes de revertir el componente de nuevo a unrol activo. Durante esta duracién su
comportamiento puede ser monitoreado para la correcciény puede repoblar su estado de
forma incremental.

RESINCRONIZACION DE ESTADO

Es una tactica de reintroduccion asociada a la tacticas de redundancia activay de
redundancia pasiva de Preparacion y Reparacion.

RE-ARRANQUE PROGRESIVO

Es una tactica que permite al sistema recuperarse de fallas variando la granularidad de los
componentes reiniciados y minimizando el nivel de servicio afectado. Es capaz de degradar
los servicios que proporciona mientras mantiene el soporte para aplicaciones de misién
critica o aplicaciones criticas.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 7

REINTRODUCCION

NON-STOP FORWARDING

Es un concepto que se originé en el disefio del enrutador. En este disefio, la funcionalidad

se divide en dos partes:
1) supervisora o de control -que gestiona la conectividad y la informacion de

enrutamiento
2) el plano de datos -que realiza el trabajo real de enrutamiento de paquetes del emisor al

receptor.

Si un enrutador experimenta el fallo de un supervisor activo, puede continuar enviando
paquetes alo largo de rutas conocidas.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 8

PREVENIR FALLAS
TRANSACCION

Los sistemas dirigidos a servicios de alta disponibilidad aprovechan la semantica
transaccional para asegurar que los mensajes asincréonicos intercambiados entre
componentes distribuidos sean atémicos, consistentes, aislados y duraderos. Estas cuatro
propiedades se denominan "propiedades ACID". La realizacién mas comun de la tactica de
transacciones es el protocolo de "confirmacion de dos fases" (2PC). Esta tactica impide
condiciones causadas por 2 procesos que intentan actualizar el mismo elemento de datos.

MODELO PREDICTIVO

Se emplea un modelo predictivo, cuando se combina con un monitor, para monitorear el
estado de salud de un proceso del sistema para asegurar que el sistema esta operando
dentro de sus parametros operativos nominales y para tomar medidas correctivas cuando
se detectan condiciones que predicen el futuro probable de fallas.
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CONFIABILIDAD - EXPLICACION DE TACTICAS 9

PREVENIR FALLAS

PREVENCION DE EXCEPCIONES

Esta tactica se refiere a las técnicas empleadas con el fin de evitar que se produzcan
excepciones del sistema. Por ejemplo, el uso de semaforos para evitar problemas de
concurrencia.

AUMENTAR EL CONJUNTO DE COMPETENCIAS

El conjunto de competencias de un programa es el conjunto de estados en los que es
"competente" para operar. Significa disefiarlo para manejar mas casos-fallas-como parte de

su funcionamiento normal.
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